Opleiding HBO-ICT
Information Security Management

Zoekt:

Opdrachtgevers Social Engineering

Achtergrond
Hoe kwetsbaar is een organisatie voor manipulatie? Hoe vatbaar zijn medewerkers voor social

engineering, oftewel trucs om gedrag te beinvloeden en door te dringen tot de ‘kroonjuwelen’ van een
organisatie? Geven medewerkers gemakkelijk gevoelige informatie prijs? Kunnen zij eenvoudig worden
overgehaald om wijzigingen aan te brengen in informatiesystemen die niet geoorloofd zijn? Laten zij
onbevoegden binnen? Dit zijn voorbeelden van vragen die een team van studenten van de opleiding
Information Security Management (ISM) zal zien te beantwoorden bij de praktijkopdracht Social
Engineering.

Aanbod

Herkent u zich in bovenstaande context en wilt u mogelijke menselijke risico’s binnen uw organisatie in
kaart brengen en security awareness vergroten? Dan hebben we een voor alle partijen mooi aanbod.
In de eerste plaats voor uw organisatie die hiermee zwakheden of sterke punten kan identificeren en
verbeteren. In de tweede plaats voor de opleiding ISM van De Haagse Hogeschool in de vorm van een
competentiegerichte praktijkopdracht en last but not least de studenten die een uitdagende leerzame
opdracht in de praktijk kunnen uitvoeren.

Spreekt dit aanbod u aan, lees dan verder over de uitvoeringsvorm en neem contact op met:

Michelle Ancher: m.ancher@hhs.nl -06 86 80 95 55 of

Frank Odijk: f.c.odijk@hhs.nl —06 30 04 89 59




Opzet
Er vindt een intake plaats met uw organisatie. Nadat een aantal zaken geregeld zijn — zoals

opdrachtgever, inhoud opdracht, geheimhouding (zie geheimhouding template op de laatste pagina van
dit document, aansprakelijkheid) — beraamt een onderzoeksteam bestaande uit ca. vijf studenten ISM
van de opleiding HBO-ICT, hoe zij een aanval op een doelobject kunnen realiseren door middel van
social engineering (SE). Anders gezegd met list, leugen en acteren en overige Social
Engineeringtechnieken bespelen van medewerkers van uw organisatie. Dit gebeurt telefonisch, fysiek op
locatie en via digitale weg.

Er zullen twee groepjes per organisatie aanvallen uitvoeren, in ieder geval bij de grotere organisaties. De
opdrachtgever selecteert het doelobject, formuleert een concrete onderzoeksvraag en zorgt dat een
aantal andere zaken geregeld is (vrijwaring, telefoonnummers, lijst te bellen medewerkers of
organisatieonderdelen, goedkeuring binnen de organisatie -waaronder bijvoorbeeld de
ondernemingsraad - of van derden).

Een van de studenten neemt in februari contact op met uw organisatie om voorwaardelijke zaken af te
stemmen. Verder is er zo weinig mogelijk contact tot het moment dat de aanvallen zijn uitgevoerd.
Nadat een aanvalsplan is opgesteld, wordt u gevraagd voor akkoord en volgt verdere uitvoering door de
studenten. Er worden twee tot vier aanvallen uitgevoerd tijdens de drie uitvoeringsweken. Na het
verkrijgen van bevindingen met al dan niet 'succes', nemen de studenten een organisatiescan af middels
een interview en presenteren ze op uw locatie de eerste bevindingen van de aanval.

Het team levert een onderzoeksrapportage op met conclusies en aanbevelingen en presenteert de
resultaten aan de betrokken docent(en). De geheel geanonimiseerde resultaten kunnen gebruikt
worden door de Hhs voor onderzoeksdoeleinden om organisaties te helpen om weerbaarder te worden
tegen aanvallers. De namen van de organisaties worden op geen enkele wijze genoemd en resultaten
zijn niet herleidbaar tot een specifieke organisatie. Ten slotte ontwerpen studenten nav de gevonden
kwetsbaarheden bij uw organisatie één of meer interventies en leveren deze op in de vorm van een
routemap.

Een en ander dient plaats te vinden onder strikte geheimhouding door alle betrokkenen buiten de
opdrachtgever. Standaard mogen bijvoorbeeld geen opnamen worden gemaakt van gevoerde
gesprekken. Als de opdrachtgever verzoekt om het maken van opnamen, dan dient hier apart aandacht
aan te worden besteed voor wat betreft het verkrijgen van goedkeuring, het voldoen aan wet- en
regelgeving en beveiliging van de opnamen.

De Haagse Hogeschool draagt zorg voor de volgende zaken:
- Veiligheidsafspraken met en instructie van de studenten:
e Geheimhoudingsverklaring met de opdrachtgever tekenen (en aan de opdrachtgever sturen);
¢ Klant en details van het project worden naar derden toe niet genoemd;
¢ De documentatie wordt geanonimiseerd, de klant wordt in de stukken aangeduid als “klant” of
“opdrachtgever”;
¢ Er wordt niet op het onbeveiligde netwerk gewerkt.
- De uitvoering van de aanvallen (telefonisch, digitaal) gebeurt in een afgesloten ruimte.
- Alle documentatie gaat na de beoordeling van het project naar de coérdinator van het blok in een
afgesloten archief. Studenten zorgen zelf ook voor vernietiging van eventuele informatie.
- De geheel geanonimiseerde gegevens kunnen worden gebruikt voor onderzoeksdoeleinden, met het
doel organisaties weerbaarder te maken tegen social engineeringsaanvallen.
- Er zijn op dit moment geen kosten voorzien.



Globale planning

Het Human Behaviour en Research semester draait van 6 februari -2 juni 2023. De aanvalsopdracht
wordt uitgevoerd gedurende de maand maart. De verschillende contactmomenten met de
opdrachtgever vinden in deze periode plaats. De exacte data worden in nader overleg besproken met
uw organisatie, de studenten nemen het voortouw in het plannen van de data.

Fase 1

Eerste contact student, samenstelling team, globale opdrachtverstrekking, concrete
opdrachtformulering op initiatief van studenten, geheimhouding, aanleveren benodigde informatie.
Studenten starten vooronderzoek naar de organisatie. Studenten stellen in samenwerking met de
opdrachtgever de concrete opdrachtformulering vast (n.a.v. de globale opdrachtomschrijving) en deze
worden op schrift vastgelegd. De opdrachtgever zal de projectgroep informatie verstrekken noodzakelijk
voor de uitvoering van de opdracht.

Fase 2
Vooronderzoek naar de organisatie. Opstellen globale en concrete aanvalsplan. Goedkeuring
opdrachtgever. Vrijwaring. Uitvoeren aanvalsplan.

Fase 3

Eerste bevindingen van de aanval, bij voorkeur met een presentatie op uw locatie.

Rapportage, interpretatie en analyse van bevindingen en resultaten. Mondelinge toelichting voor coach
op de Hogeschool.

Fase 4

Studenten ontwerpen nav de gevonden kwetsbaarheden bij uw organisatie een of meer interventies en
leveren deze op in de vorm van een routemap met onderzoeksresultaten. Hiervoor kunnen ze mogelijk
uw organisatie benaderen met wat vragen (bijvoorbeeld voor een korte doelgroepanalyse).



Taakverdeling
De taakverdeling tussen de diverse partijen is als volgt:

De opdrachtgever:

1.
2.

Wijst een vaste contactpersoon aan die gedurende het project bereikbaar is;

Zorgt voor interne afstemming, met goedkeuring en het informeren van de
organisatieonderdelen die het aangaat en mogelijk betrokken derde partijen;

Stelt het doelobject (bijvoorbeeld een of meer locaties, een callcenter, een receptie);
Verstrekt informatie die benodigd is voor de uitvoering van de opdracht (zoals telefoonnummer
en/of te bellen personen cq. functionarissen);

Verstrekt een door betrokkenen te tekenen geheimhoudingsverklaring (model van de Haagse
hogeschool);

Geeft een akkoord op het concrete aanvalsplan;

Verstrekt de uitvoerenden een vrijwaringverklaring;

Neemt eerste bevindingen in ontvangst middels een presentatie aan de organisatie op locatie
(bij voorkeur);

Is aanwezig (indien mogelijk) bij het assessment: de mondelinge toelichting van de rapportage.

De tweedejaars studenten ISM (4 a 5 in teamverband):

1.
2.
3.

Wijzen een contactpersoon aan;

Tekenen op individuele basis een geheimhoudingsverklaring van opdrachtgever;

Helpen de opdrachtgever de opdracht te concretiseren, o.a. de criteria aan de hand waarvan kan
worden beoordeeld of de aanval succesvol is uitgevoerd;

. Stellen een aanvalsplan op. Denk hierbij aan de inzet van uiteenlopende social

engineeringtechnieken en dekmantels (zoals medelijden opwekken, druk creéren, vertrouwen
wekken, toneelspel, enzovoorts). Het is aan de studenten om hierin creatief te zijn.

. Voeren de aanvallen uit;

Werken op basis van de bevindingen via interpretatie en analyse een onderzoeksrapportage met
conclusies en aanbevelingen uit. Deze dient door de opdrachtgever te worden beoordeeld,
waarna de rapportage definitief kan worden gemaakt.

Zorgen dat direct na afloop van de opdracht al het in het kader van de opdracht verkregen
materiaal (notities, rapportage, et cetera), zowel op schrift als digitaal, hetzij aan opdrachtgever
wordt overhandigd, hetzij wordt vernietigd.

De Haagse Hogeschool:

1.
2.

3.

Wijst een contactpersoon aan;

Zorgt voor een opdrachtovereenkomst tussen de opdrachtgever en de Haagse hogeschool
inclusief vrijwaringverklaring;

Stelt het studententeam samen;

4. Zorgt dat elke inhoudelijke betrokkene (anders dan student) tekent voor geheimhouding;

5.
6.
7.

Begeleidt het studententeam (elke groep heeft een coach);

Stelt eventuele faciliteiten beschikbaar;

Ziet erop toe dat direct na afloop van de opdracht al het in het kader van de opdracht verkregen
materiaal (notities, rapportage, et cetera), zowel op schrift als digitaal, hetzij aan opdrachtgever
wordt overhandigd, wordt vernietigd. Een exemplaar wordt in een kluis opgeslagen wegens
protocol Haagse hogeschool en onderzoeksdoeleinden.



